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koordinisane zastite

REZIME

Nijedan postoje¢i dokument na nacionalnom nivou ne tretira specificno
bezbednost dece na internetu, a postoje¢e kampanje za edukaciju dece su
sporadi¢ne i nekoordinirane. Po¢etkom 2016. godine na snagu je stupio
Zakon o informacionoj bezbednosti, stvoreno je Telo za koordinaciju
poslova informacione bezbednosti i radna grupa za pisanje Nacionalne
strategije o razvoju informacione bezbednosti ¢ime je stvoren prostor

za unapredenje pravno-institucionalnog okvira. Neophodno je da deca
budu prepoznata kao ranjiva grupa u Strategiji o razvoju informacione
bezbednosti i da posebna radna grupa koja bi bila formirana pri Telu za
koordinaciju informacione bezbednosti sprovede evaluaciju dosadasnjih
projekata i omoguci jasan pregled ucinjenog. To je preduslov za formulisanje
jedinstvenog pristupa problemu izlozenosti dece bezbednosnim rizicima na
internetu i kreiranje koordinirane nacionalne kampanje koja bi doprinela
podizanju znanja dece, roditelja, staratelja i nastavnog osoblja o bezbednim
nacinima kori$¢enja interneta.
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Bezbednost dece na internetu u Srbiji

Uvod

Deca kao ,,digitalni domoroci“ (eng. digital natives) pocinju da koriste
internet u ranom uzrastu i pristupaju mu sa razli¢itih uredaja (racunari,
tableti, mobilni telefoni). Procene su da ¢e do 2017. godine u Srbiji biti
50.000 novih korisnika uzrasta od 5 do 17 godina.! Postoje¢i podaci ukazuju
da mlada deca koriste internet za zabavu (igranje igrica, slusanje muzike,
gledanje spotova, serija, filmova), dok starija deca najvise koriste drustvene
mreze.” Cetiri petine dece izmedu 10-18 godina ima profil na drustvenim
mrezama.’ Facebook je najzastupljenija drustvena mreza i pruza opcije
zastite privatnosti, ali ih korisnici u Srbiji retko koriste.* Koris¢enje
drustvene mreze Ask.fm je rizi¢nije s obzirom na to da ne postoje
mehanizmi zastite privatnosti.’ Na ovoj drustvenoj mrezi korisnici mogu da
anonimno postavljaju pitanja koja su ¢esto uvredljive ili seksualne prirode.
Roditelji i staratelji vrlo retko nadgledaju aktivnosti dece na internetu,
prvenstveno zato $to smatraju da ne poseduju dovoljno znanja i vestina da
bi bili u stanju da kontroli$u ponasanje dece na internetu.® Deca se slazu da
roditelji uglavnom ne umeju da koriste racunar i internet i tvrde da roditelji
znaju samo ono §to im oni kazu.”

Prema podacima istrazivanja koje je sproveo Institut za psihologiju,

62% starijih osnovaca i 84% srednjoskolaca je bilo izlozeno riziku u

sajber (eng. cyber) prostoru u 2011. godini. Najrasprostranjeniji rizici su
prihvatanje zahteva za prijateljstvo od nepoznate osobe (43% osnovaca, 71%
srednjoskolaca), ostavljanje licnih podataka na profilima (29% osnovaca,
39% srednjoskolaca) i odgovaranje na poruke nepoznatim osobama koje
zele da uspostave kontakt sa detetom (27% osnovaca, 47% srednjoskolaca).
Primetna je ve¢a spremnost starije dece da se sastanu sa osobom koju

su upoznale preko interneta.® Polovina dece koja je dozivela digitalno
uznemiravanje sklona je da takvo ponasanje pripiSe nepromisljenosti,
zadirkivanju ili $ali.’

U toku 2014. i prve polovine 2015. godine Net patrola, onlajn mehanizam
za prijavu digitalnog nasilja pri Centru za bezbedan internet Srbije,"
primila je 1690 prijava zloupotreba i $tetnih sadrzaja po decu koje su dalje
prosledene Sluzbi za visokotehnologki kriminal pri Ministarstvu unutrasnjih
poslova Republike Srbije i INHOPE, medunarodnom udruzenju internet
operatera za dalju istragu i postupanje.'' Vecina prijava koju su korisnici
poslali Net patroli odnosila se na internet stranice koje nisu registrovane u
Srbiji. INHOPE je do sada dostavljao prijave protiv stranica registrovanih u
Srbiji.'?
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«+ 417 prijava legalnih, ali stetnih sadrzaja (maltertiranje u virtuelnom
svetu, ekstremno nasilna pornografija)

« 378 prijava o seksulanim zloupotrebama maloletnih lica

- 85 prijava koje sadrze erotske ili druge neprikladne predstave dece

- 19 prijava rasizma i ksenofobije

« 6 prijava gruminga dece (eng. child grooming; gruming dece
predstavlja niz aktivnosti koje nasilniku omogucavaju seksualnu
zloupotrebu dece)

Izvor: ,Klikni bezbedno”, Centar za bezbedan internet Srbije, Izvestaj o
radu 2014-2015

Pravni okvir u oblasti bezbednosti dece na internetu

Srbija je potpisnica dve konvencije Saveta Evrope: Konvencija o sajber
kriminalu (tzv. Budimpestanska konvencija)'"? i Konvencije o zastiti dece
od seksualne eksploatacije i seksualnog iskoris¢avanja (tzv. Lanzarot
konvencija)'* koje definidu pravne mehanizme i instrumente koje drzave
mogu da upotrebe u borbi protiv seksualnog nasilja nad decom u sajber
prostoru. Nijedan postojeci dokument na nacionalnom nivou ne
reguliSe zasebno bezbednost dece na internetu,' iako je izmenama
Krivi¢nog zakonika iz 2003. godine iskori$¢avanje ra¢unarske mreze ili
komunikacije drugim tehnickim sredstvima za izvrsenje krivicnog dela
protiv polne slobode prema maloletnom licu (¢lan 185b) definisano kao
krivi¢no delo zakonom kaznjivo.'* Nacrt Akcionog plana za prevenciju i
zastitu dece od iskoriS¢avanja u pornografiji zZloupotrebom informacionih i
komunikacionih tehnologija u Republici Srbiji napisan je 2011. godine, ali
jos nije usvojen. Pomak je napravljen u Nacionalnoj strategiji za mlade za
period od 2015. do 2025. godine gde se navodi da je razvijanje bezbednosne
kulture (uklju¢ujudi i sajber), jedan od strateskih ciljeva strategije. Ovom
strategijom su, medutim, obuhvacena samo deca starija od 15 godina.

Zakon o informacionoj bezbednosti koji je stupio na snagu u februaru
2016. godine, odnosi se samo na pravna lica, dok ¢e brojna pitanja iz
zakona biti regulisana podzakonskim aktima.'” U dono$enju zakona poslo
se od potrebe za unapredivanjem pravnog i institucionalnog okvira za
informacionu bezbednost'® i potrebe da se poveca nivo informisanosti
gradana o incidentima i rizicima u sajber prostoru.'® Propisano je osnivanje
institucija medu kojima je najznacajniji Nacionalni centar za prevenciju
bezbednosnih rizika u IKT sistemima (CERT - Computer Emergency

Risk Teams). Nacionalnom CERT-u je dato u nadleznost prikupljanje
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18 Strategija razvoja informacionog
drustva u Republici Srbiji do 2020. godine,
Sluzbeni glasnik RS 51/2010
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20 Serbia’s efforts to respond to
cyber security threats, lvana Milatovi¢,

pristupljeno: 29. 2. 2016, http://www.osce.

org/serbia/170361
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informacija, klasifikacija informacija o incidentima i rizicima, podizanje
svesti kod gradana i saradnja sa javnim i privrednim subjektima (¢lan 15).
Upravo ovih dana, u martu 2016. godine, osnovano je Telo za koordinaciju
poslova informacione bezbednosti, u kome medutim nema predstavnika
Ministarstva prosvete, nauke i tehnoloskog razvoja. Krajem marta
oformljena je radna grupa za pisanje Strategije o razvoju informacione
bezbednosti, a njeno usvajanje je predvideno za jesen 2016. godine.*

Akteri u oblasti bezbednosti dece na internetu

Akteri koji se bave bezbedno$¢u dece na internetu mogu se klasifikovati
prema fokusu njihovog rada na tri grupe: (1) one koji se bave prevencijom
digitalnog nasilja kroz edukaciju dece, roditelja i staratelja i nastavnog
osoblja, (2) one koji se bave suzbijanjem i kaznjavanjem oblika digitalnog
nasilja i (3) one koji pruzaju pomo¢ zrtvama digitalnog nasilja. Od 2013.
godine organizuju se jednogodi$nje nacionalne konferencije o bezbednosti
dece na internetu na kojima se diskutuje o postoje¢em stanju i daljim
koracima u ovoj oblasti.

Prevencija digitalnog nasilja
kroz obrazovanje

+ Ministarstva

« Medunarodne organizacije
« Internet i mobilni provajderi
- Nevladine organizacije

- Fondacije
Pomo¢ zrtvama Suzbijanje i kaznjavanje
digitalnog nasilja oblika digitalnog nasilja
« Savetovalista « Odeljenje za suzbijanje
+ Nevladine organizacije i VTK pri MUP
udruzenja gradana + Posebno tuzilastvo za VTK
« Psiholozi « Vidi sud u Beogradu

« Apelacioni sud



Izlozenost bez koordinisane zastite Mart 2016.

Akteri koji se bave prevencijom digitalnog nasilja kroz edukaciju dece,
roditelja i staratelja, i nastavnog osoblja pokrenuli su niz individualnih

ili zajednickih inicijativa. Medutim, manjak koordinacije i kontinuiteta
vodi dupliranju aktivnosti i uve¢anom tro$enju sredstava. Komparativna
analiza politika za zastitu dece na internetu pokazala je da bolja koordinacija
inicijativa moze da unapredi sveukupan ucinak koji generise veci stepen
efikasnosti u poredenju sa pocetnim investicijama.?! Drugi problem se
ogleda u na¢inu odabira komunikacije sa ciljnom grupom. Vodici za
roditelje i staratelje se objavljuju u elektronskoj ili stampanoj formi, te se
postavlja pitanje kako ih uspesno distribuirati i kako dopreti do roditelja
koji ¢esto ne koriste internet ili ne prepoznaju rizike na internetu. Pozitivni
primer komunikacije sa publikom je projekat Biraj reci, hejt spreci koji
sprovode Ministarstvo prosvete, nauke i tehnoloskog razvoja, UNICEF i
Telenor. U projektu su kori$¢ene drustvene mreze,”> multimedijalne forme*
ali i angazovane popularne licnosti medu decom? radi obrazovanja o
bezbednim nac¢inima kori$¢enja interneta.

Institucije koje se bave suzbijanjem i kaZnjavanjem oblika digitalnog
nasilja odredene su Zakonom o organizaciji i nadleznosti drzavnih organa
za borbu protiv visokotehnoloskog kriminala.” Pored specijalizovanih
organa za borbu protiv visokotehnolo$kog kriminala, obuku za rad sa
maloletnim licima koji su doziveli digitalno nasilje prosli su policijski
sluzbenici, sudije i tuzioci 2010. i 2012. godine u sklopu projekta koje je
sprovela organizacija Save the Children.?

Posebni tuzilac za visokotehnoloski kriminal kao opasnost izdvaja deciju
pornografiju.”’ Od 2009. godine se sprovodi akcija Armagedon koja

je usmerena protiv lica osumnjic¢enih da su se bavili iskori§¢avanjem

i zloupotrebom dece u pornografske svrhe na internetu. Policijski

organi Ministarstva unutrasnjih poslova i Sluzba za borbu protiv
visokotehnoloskog kriminala su bili uklju¢eni u medunarodnu policijsku
operaciju Delego u kojoj je uhap$ena osoba iz Novog Sada kod koje je
pronadeno 10 gigabajta decije pornografije.”® Medutim, obzirom na to da
je kao glavni rizik decijeg kori$c¢enja interneta prepoznato iskori$¢avanje
i zloupotrebe dece u pornografske svrhe i privatnost podataka, rad aktera
koji se bave drugim rizi¢nim ponasanjem je marginalizovan. Rizi¢no
ponasanje na internetu obuhvata i razvijanje zavisnosti usled pove¢anog
vremena provedenog na internetu,” izlozenost onlajn marketingu i
reklamama neprimerenim decijem uzrastu® i informacionu bezbednost koja
podrazumeva onlajn prevare (eng. online scams), Stetne softvere

(eng. spyware) i viruse.’!

21 The Protection of Children Online:
Recommendation of the OECD Council.
Report on risks faced by children online
and policies to protect them, OECD, 2012,
p.47.
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otvara se prostor za dijalog, promovisu se
vrednosti nenasilja i ohrabruju korisnici da
podele svoja iskustva.

23 Organizovano je takmicenje za
najbolju fotografiju, napravljene su kratke
animacije pod naslovom Misli pre nego sto
postujes, ne veruj svemu sto je napisano.

24 Sajber bukvar - akcija za bezbedno
koris¢enje interneta, pristupljeno: 18. 3.
2016, http://rs.n1info.com/a143171/Sci-
Tech/Sajber-bukvar-akcija-za-bezbedno-
koriscenje-interneta.html

25 Sluzbeni glasnik RS 61/2005 i 104/2009

26 Save the Children, Bilten Vol. 5, Br. 10,
April 2013, str. 2.

27 Prezentacija Branka Stamenkovica,
posebnog tuzioca za visokotehnoloski
kriminal, pristupljeno na internetu 7. 3.
2016.

28 Kancelarija za istrage Ministarstva za
unutrasnju bezbednost SAD se zahvalila
SBPOK na saradniji, pristupljeno 23. 3.
2016, http://www.mup.gov.rs/cms_lat/
saopstenja.nsf/arhiva-saopstenja-MUP-
2011.h?0OpenPage&ExpandSection=83

29 Specijalna bolnica za bolesti zavisnosti
.Drajzerova’, defektolosko savetovaliste
»Entera”

30 U ovom slucaju, znacajni akteri bi mogli
biti RATEL i operateri/provajderi

31 Znacajna bi bila saradnja sa
kompanijama poput Microsofta



32 Savetovaliste pri Centru Target u
Novom Sadu kojem se, pored dece, javlja
i nastavno osoblje kako bi dobilo dodatne
informacije i konkretne savete o rizicima

u sajber prostoru (Telefonski intervju

sa Biljanom Kiki¢-Gruiji¢). Aplikacija SOS
je razvijena u okviru projekta Biraj reci
hejt sprecii omogucava deci da dobiju
pomoc stru¢ne osobe u slucaju da su
dozivela digitalno nasilje. Takode postoji i
Nacionalna decija linija (NADEL) koja pruza
moguc¢nost deci da dobiju savetodavnu
podrsku.

33 Astra, Atina, Libero, Centar E8, Centar
Target

34 The Protection of Children Online:
Recommendation of the OECD Council,
p.41.

35 lbid, str. 49.
36 Ibid, str. 44.

37 Adel Abusara, A Comprehensive Cyber
Awarness Campaign - A‘prequel’to strong
and lasting cybersecurity PPP in Serbia,
str. 4. Prema vodi¢u Evropske agencije za
mreznu i informacionu bezbednost, za
dugorocnu saradnju javnog i privatnog
sektora je potrebno jasno definisati razloge
zasto je JPP potreban, ko ¢e od aktera

biti ukljucen, ko ¢e pokriti koje troskove

i koje beneficije ¢e od uce$ca u JPP imati
uklju¢eni akteri. Cooperative Models for
Effective Public Private Partnerships: Good
practice guide, European Network and
Information Security Agency, 2011

38 Koris¢enje digitalnih tehnologija, rizika
i zastupljenosti digitalnog nasilja medu
ucenicima u Srbiji, str. 52.

39 |bid, str. 53.
40 lbid, str. 54.

Bezbednost dece na internetu u Srbiji

Pomo¢ zrtvama digitalnog nasilja pruzaju specijalizovana savetovalista,*
nevladine organizacije i udruzenja gradana® koje neretko preuzimaju
ulogu od drzavnih institucija. Centri za socijalni rad bi trebali da se bave

i digitalnim nasiljem medu decom kao novom formom nasilja, ali oni ne
poseduju dovoljno razvijene kapacitete za to.

Primeri dobre prakse

Komparativhom analizom javnih politika u oblasti zastite dece na internetu
utvrdeno je da su zakonski propisi neophodan ali nedovoljan elemenat da
bi se njihova bezbednost unapredila.’** Dva dodatna i klju¢na elementa su
kampanje kojima se podize svest o rizicima i incidentima u sajber prostoru
i edukacija o na¢inima bezbednog ponasanja na internetu.*® Pokretanjem
nacionalne kampanje o sajber bezbednosti postigla bi se veca efikasnost,
bolja koordinisanost i usteda sredstava. Uspe$ne i dugotrajne nacionalne
kampanje karakterise suzdrzavanje od emitovanja zastragujucih poruka,
istovremeno naglasavanje i mogucénosti i rizika i promocija aktivnog
ucesca u smanjivanju rizika u sajber prostoru.’* Od izuzetne je vaznosti

da se nacionalna kampanja ne bi bavi samo nacinima prevencije, ve¢ i
objasnjenjima o neophodnosti primene mera zastite i o konkretnim merama
u slucaju izlozenosti nekom od rizika u sajber prostoru. Obuke i treninzi

u kojima deca, roditelji i nastavnici koji su ve¢ prosli odredene treninge
prenose svoja novostecena znanja svojim vr$njacima (eng. peer-to-peer) su
takode vazan element.

Nacionalne kampanje pokazale su se kao prostor za ostvarivanje saradnje
izmedu javnog i privatnog sektora i nacin uspostavljanja poverenja, posebno
u oblasti razmene informacija. One predstavljaju i prvi korak u stvaranju
javno-privatnog partnerstva (JPP).” S obzirom na to da informaciona
bezbednost nije u iskljucivoj nadleznosti drzava, JPP se javljaju kao najbolji
modeli za dugoro¢no smanjivanje rizika i unapredivanja bezbednosti u
sajber prostoru.

U sluc¢aju Srbije, postojanje velikog broja projekata, kampanja i inicijativa o
bezbednosti dece na internetu ukazuje na spremnost drzavnog i privatnog
sektora da saraduju u ovoj oblasti, s tim da ne postoji okvir kontinuirane i
dugorocne saradnje. Dosadasnje kratkoro¢ne i nekoordisane akcije su dale
prve rezultate. Istrazivanje Instituta za psihologiju je pokazalo da deca znaju
da postoje nacini da svoju privatnost kontrolisu na drustvenim mrezama
$to bi trebalo da posluzi kao osnova za dalje korake.* Isto istraZivanje je
pokazalo da su devojcice i stariji ucenici zainteresovaniji da uce o nac¢inima
zastite na internetu u poredenju sa decacima i mladim ucenicima.”
Identifikovana je neupucenost roditelja i nastavnog osoblja u konkretne
mere prevencije i zastite od rizika.*
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Preporuke:

1. U pravnim dokumentima koja se donose, prepoznati i ukljuciti decu

na internetu kao ranjive grupe u novom polju bezbednosti. Narocito je
vazno ukljuciti bezbednost dece na internetu u buducu Strategiju o razvoju
informacione bezbednosti Republike Srbije $to bi vodilo jac¢anju zakonskog
okvira i kapaciteta institucija koje se bave decom.

2. Uspostaviti Radnu grupu pri Telu za koordinaciju poslova informacione
bezbednosti koja bi sprovela analizu dosadasnjih projekata i ispitala
nuspojave projekata namenjene bezbednosti dece na internetu. Analiza
projekata bi izdvojila dobre primere na kojima bi se dugoro¢na kampanja
mogla oslanjati.

3. Koordinisati projekte i inicijative koji se bave bezbednos$¢u dece na
internetu kroz stvaranje $iroke koalicije privatnih kompanija i drzavnih
institucija koje bi sprovodile dugoro¢nu nacionalnu kampanju o bezbednosti
dece na internetu.

4. Podsticati stvaranje javno-privatnih partnerstva kroz rad Nacionalnog
CERT-a koji se izdvaja kao centralni organ za potrebnu koordinaciju izmedu
zainteresovanih strana i kreiranja pristupa bezbednosti dece na internetu
zasnovanom na podacima koje ¢e Nacionalni CERT prikupiti u svojoj
jedinstvenoj bazi.



CENTAR

ZA ISTRAZIVANJE
JAVNIH POLITIKA
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poboljsanje primene javnih politika
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Glavni cilj CENTRA je da svojim
istrazivanjima osvetli stvarne
potrebe gradana, i na taj nacin
pomogne relevantnim donosiocima
odluka da politike formuliu sa
stanovnista ,,perspektive krajnjeg
korisnika®, odnosno gradana.
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centralnog i sa lokalnog nivoa.
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regionalnom nivou. Njegove

projekte podrzale su medunarodne
organizacije i agencije (OSCE,
UNDP, UNICEE, UNOPS, DCAF),
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