Kako je rad na daljinu tokom kovida-19
otvorio vrata za sveprisutnost
poslodavaca u zivotu radnika
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Pandemija kovida-19 Sirom je otvorila vrata
radu od kuce koji je u poslednje dve godine
doZiveo ekspanziju. Ta promena je narocito
bila vidljiva medu onim zanimanjima

koja intenzivno koriste informaciono-
komunikacione tehnologije, pocev od
samog IKT sektora do raznih usluznih
delatnosti kao $to su finansije i bankarstvo,
marketing, e-trgovina, saobracaj, te sektor
javnih usluga kao $to su obrazovanje, i
zdravstvo. Rad od kuce je eskalirao tokom
pandemije i ta promena u organizaciji rada
je posledi¢no dovela do porasta potraznje
za softverima za pracenje zaposlenih koja je
u Evropskoj uniji ve¢ u aprilu 2020. iznosila
108% u poredenju sa 2019. (European
Commission, 2021). U Americi se, na
primer, broj kompanija koje su Koristile
nadzorne aplikacije duplirao u 2021. u
odnosu na prepandemijsko vreme (Blum,
2022). Pragenje rada u domovima radnika
je tako brzo uzelo maha dok pravni okvir koji
bi uredio pitanje moguc¢nosti ogranienja
ovog nacina nadzora nad radom zaposlenih
jos nije jasno uspostavljen niti dovoljno
regulisan kad postoiji.

Naime, rad na daljinu i rad od kuc¢e doneli
su sa sobom mnoge nepoznanice kad je u
pitanju uspostavljanje jasnih granica izmedu
obezbedivanja toka poslovnog procesa i
zastite poslodavca s jedne strane, i zastite
prava radnika i njegove privatnosti s druge
strane. Zbog nacina na koji se obavljanje
rada zaposlenih' prati i podataka koji se

prikupljaju uz pomo¢ novih tehnologija i
aplikacija tokom obavljanja rada, nadzor
zaposlenih koji rade od kuce €esto ima
intruzivni karakter i tako negativno uti¢e na
prava i autonomiju radnika. Za kompanije
koje prate rad radnika i tako u stvari u isto
vreme i prikupljaju podatke o njima, pitanja
regulacije takvih praksi, saglasnosti radnika
i transparentnosti u ovom procesu su
klju¢na za o€uvanje dostojanstvenog rada i
poverenja zaposlenih.

Otuda ova studija istrazuje pravni okvir u
Srbiji u kontekstu rada od kuée?, nacine na
koje poslodavci nadziru radnike uz pomo¢
novih tehnologija i moguénosti zastite
prava radnika i njihove privatnosti u takvim
okolnostima. Studija osvetljava Cetiri vazna
aspekta rada od kuce. Prvo, ispituju se
klju€ni preduslovi to jest pravni osnov koji
omogucava i jasno reguliSe ovaj oblik rada.
Drugo, ocenjuje se opravdanost prikupljanja
privatnih podataka radnika generalno i
putem aplikacija. Trece, u studiji ispitujemo
na koje sve nacine poslodavci prate
efikasnost rada zaposlenih uz pomo¢ novih
tehnologija. Cetvrto, bavimo se pitanjem
kako poslodavci prikupljaju i Cuvaju podatke
o li¢nosti radnika uzev u obzir da povecani
nadzor podrazumeva i vec¢u koli€inu
informacija koje se prikupljaju te moguéu
povredu prava na privatnost. Na kraju se
bavimo time kako obezbediti dostojanstveni
rad od kuce koiji je u isto vreme pod
nadzorom poslodavaca.

1 Termin zaposleni i radnik se koriste u ovom tekstu kao sinonimi.

2 U ovom tekstu rad od kuce i rad na daljinu se koriste kao sinonimi za rad van prostorija poslodavca. Prema
Zakonu o radu (“Sl. glasnik RS”, br. 24/2005, 61/2005, 54/2009 i 32/2013), radni odnos van prostorija poslodavca
obuhvata rad na daljinu i rad kod kuce (€lan 42. stav 2). Medunarodna organizacija rada usvojila je 1996. godine
Konvenciju br. 177 o radu kod kuce. Taj rad koji je tada prvi put definisan podrazumeva posao koji se obavlja u
domu radnika ili na drugom mestu njegovog/njenog izbora, osim radnog prostora poslodavca.



Studija obuhvata uvod, odeljak o kontekstu
istrazivanja, metodoloSki deo, nalaze
istrazivanja, zakljuCke i preporuke.

Pojava kovida-19 i masovni prelazak na
rad od kuce aktuelizovao je pitanje nadzora
radnika. Nove karakteristike posla donele
su i nove metode nadzora zaposlenih kako
bi se pratilo ponasanje radnika i njihovi
rezultati (Maalsen & Dowling, 2020).
Povecani monitoring zaposlenih stvara
nove izazove ukazujuci na potrebu za Sirim
okvirom za balansiranje izmedu ekonomskih
interesa kompanija i li€nih i ekonomskih
interesa radnika. Kako tehnologija proSiruje
obim onoga $to se moze uraditi pomoc¢u
alata za monitoring, zastita na radnom
mestu i prava radnika postaju pitanja Ciji
znacaj treba viSe nego ikad naglaSavati.

Prema definiciji koju nudi Lyon (2001)
nadzor se odnosi na “svako prikupljanje
i obradu li€nih podataka, u svrhu uticaja
na one Ciji su podaci prikupljeni®.

Zapravo, nadzor zaposlenih se moze
smatrati uobicajenim elementom radnog
procesa. Zaposleni oekuju da se njihov
ucinak pregleda, postave ciljevi i prikupe
informacije o njihovim aktivnostima. S
druge strane, poslodavci imaju pravo

da nadgledaju svoje zaposlene kako bi
osigurali da se resursi koriste efikasno,
da zastite komercijalnu poverljivost i rizik
upravljanja, i da osiguraju da zaposleni
postuju zakon. U tom smislu, nadzor

se moze smatrati i dobrom praksom
upravljanja.

Poslednjih godina nadzor se Sirio na razliCite
oblasti, pre svega na polje rada. U obimnoj
analizi Zajednickog istrazivackog centra
Evropske komisije (European Commission,
2021) istiCe se da je povecani nadzor
zaposlenih zapravo rezultat dva velika
trenda na trzistu rada. Prvi je ekspanzija
platformskog rada, a drugi aktuelizacija rada
na daljinu i rada od kuce koji je bio uslovljen
pojavom pandemije koronavirusa. Oba
slu€aja dovela su do povecanog nadzora
radnika uz pomo¢ informacionih tehnologija.

Graham i Wood (2003) ukazuju na evoluciju
od analognog, odnosno birokratskog
nacina nadziranja ka sve viSe zastupljenom
digitalnom nadzoru koji vodi ka sve vecoj
efikasnosti i sveprisutnosti nadzora. U

tom smislu primenom novih tehnologija
omoguceno je da supervizor uvek nadzire
radnika — ¢ak i kada nije fizicki prisutan.



Vise nego ikada, tehnoloSka resenja
omogucavaju da se sve radnje i kretanja
radnika mogu snimati i analizirati u realnom
vremenu ili bilo kom drugom trenutku.

Sa savremenim elektronskim sredstvima
pracenja, radno mesto je “panopti¢no”,
odnosno pod stalnim nadzorom (Manokha,
2020).

Nadzor je tako aktuelizovao teme iz oblasti
rada u vezi sa autonomijom radnika i
asimetrijom moci u odnosima poslodavca

i radnika. U tom kontekstu su se otvorile
razne teme od toga Cija je oprema za rad,
koji nadzorni mehanizmi su dozvoljeni,
koje aplikacije za nadzor su invazivne, a
koje se smatraju prihvatljivim, koje podatke
poslodavac moze da skuplja i Cuva, a

koje ne. Na primer, pravo jedne stranke,
odnosno poslodavca da vrSi nadzor nad
drugom stranom, tj. zaposlenim, moze

da ide tako daleko da menja sadrzaj
obaveza zaposlenog, da daje uputstva o
tome kako se ispunjava radna obaveza ili
pruza poslodavcu pravo da sankcioniSe
zaposlenog kada se odredeni nalozi ne
postuju. Nove tehnologije kojima se prati rad
zaposlenih mogu biti inherentno nametljivije,
tako narusavajuci autonomiju zaposlenih i
njihova prava (Barrenechea-Mendez et al.,
2016; Ludovici et al., 2021)

Do danas je vecina diskusija bila
usredsredena na korporativnu upotrebu
nadzora i koriS¢enje podataka, a slabije na
etiCka pitanja nadzora i usaglasenosti sa
zakonom o radu ili stavovima zaposlenih

0 merama nadzora koje se sprovode.
Zapravo, kako polje nadzora radnika
nastavlja da raste, postojeci zakoni se
proSiruju i donose novi, etika i vazna prava
poput onog na privatnost radnika zauzimaju
sve znacajnije mesto u okviru regulatornih
rasprava koje se ti€u rada (Bodie et al.,
2016).

Kada je re€ o radu od kuce i potrebi za
“autonomijom radnika da samostalno
organizuju svoj rad”, posebno se istiCe
upitna efikasnost “stalnih” mera nadzora
(Fairweather, 1999). U nadzoru radnika
treba uvazavati pravo na privatnost radnika,
vodeci raCuna koliko je licnost zaposlenih
vidljiva menadzerima i u kojoj meri nadzor
zadire u privatni zivot radnika (Lee &
Kleiner, 2003). Sto je veéa sposobnost
menadzmenta da direktno prati i kontroliSe
radni uc¢inak zaposlenih uz pomo¢ novih
tehnologija koje omoguc¢avaju pojacane
mehanizme kontrole nad radnicima, sve je
vece nezadovoljstvo radnika poslom koji
obavljaju.

U studijama koje se bave nadzorom
zaposlenih posebno se istiCe pitanje
podataka koji se prikupljaju i nacina na

koji se njima upravlja. UoCeno je da je za
zaposlene najvaznija transparentnost, kao
i jasnost u pogledu informacija koje se
prate i prikupljaju kad je u pitanju nadzor
koji sprovode poslodavci (Zielinski, 2020).
Identifikovana je snazna povezanost izmedu
pozitivnih stavova radnika o neophodnosti
nadzora i njihovog poverenja u poslodavca
- na primer zaposleni smatraju nadzor
poslodavca prihvatljivim ukoliko prepoznaju
da on postuje odgovarajucée procedure
(Workman, 2009).

U tom smislu, ova studija predstavlja
pionirski pokusaj da se definiSe praksa u
odnosu poslodavaca i radnika u kontekstu
rada od kuce i nadzora zaposlenih.
Identifikovani nalazi treba da pomognu u
razumevaniju klju¢nih trendova i ponude
preporuke za uspostavljanje efikasnog i
transparentnog i na poverenju zasnovanog
sistema nadzora, uz postovanje radnih
prava i akata u vezi sa pracenjem
zaposlenih i prikupljanjem podataka.
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U metodoloskom smislu, u ovom istraZivanju
primenjen je kombinovani istrazivacki
pristup koji je uklju€io kvantitativne i
kvalitativnhe metode. Sprovedene su dve
ankete, jedna sa radnicima koji su u
poslednjih godina dana bar povremeno
radili od kuce, a druga sa menadzZerima i
direktorima preduzecéa koji su imali iskustva
sa ovim nacinom rada i pre pocCetka
izbijanja pandemije kovida-19. Istrazivanje
je obuhvatilo i intervjue sa ekspertima i
poznavaocima oblasti radnog prava i prava
0 zastiti podataka o licnosti.

WNKETA oA HADNTGINA

Anketa sa radnicima je radena onlajn i
bazirala se na kvantitativnhom istrazivanju
sa strukturiranim upitnikom. Uzorak je
obuhvatio ukupno 366 ispitanika, 300
radnika iz raznih ekonomskih sektora i 66
zaposlenih iz dodatnog uzorka. U ovom
uzorku je anketirano 30 osoba zaposlenih
u IT sektoru i 36 zaposlenih u pozivnim
centrima. Anketu sa radnicima je sprovela
agencija za istrazivanje trzista Smart Plus
Research iz Beograda tokom jula 2021.

@

Kad je rodna struktura ispitanika u pitanju,
bilo je 56% zena i 44 % muskaraca. Vise od
polovine anketiranih je pripadalo starosnoj
grupi od 25 do 44 godine starosti (51%). S
druge strane, najmaniji broj radnika je bio

u starosnoj grupi od 18-24 godine (3 %)
kao i onih u starosnoj dobi od 55-64 godina
(13%).

Vide od polovine nasih anketiranih ima

Grafikon 1. Starosna struktura
ispitanika medu radnicima
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visoku struénu spremu (58%), a ostali Uzorak je ravhomerno obuhvatio
imaju viSe obrazovanje (13%) i zavr8enu  radnike i radnice iz 4 regiona u Srbiji:

srednju Skolu (26%). iz Vojvodine je bilo 25% anketiranih,

iz Sumadije i zapadne Srbije 22%, iz
Vecina anketiranih bila je angazovana regiona Beograda 32%, dok je iz juzne i
u sektorima koji su i ranije imali istoCne Srbije bilo 20 % njih.

iskustva sa radom na daljinu kao $to
su finansije i bankarstvo, informisanje
i komunikacije, istrazivanje i razvoj,
trgovina, administrativne i druge
delatnosti, obrazovanje, javna uprava i
druge usluge.

7= D 1% Snabdevanje vodom; upravljanje otpadnim vodama, kontrolisanje procesa uklanjanja
‘ © otpadai sliéne aktivnosti

Yz E 1.3% Poljoprivreda, Sumarstvo i ribarstvo

7\ |:| 1.7% Rudarstvo

\\’\ |:| 2% Snabdevanje elektricnom energijom, gasom, parom i klimatizacija
+ |:| 2.7% Zdravstvena i socijalna zastita

P\

\\ |:| 2.7% Gradevinarstvo

(.::.:Q)‘ |:| 3% Preradivacka industrija
E |:| 5% Saobraéaj i skladistenje

‘ 6% Drizavna uprava i odbrana; obavezno socijalno osiguranje

K

‘ 6.3% Struéne, nauéne, inovacione i tehnitke delatnosti

‘ 6.3% Informisanje i komunikacije

‘ 6.7% Finansijske delatnosti i delatnost osiguranja

e

‘ 7% Trgf)lvil:\a na V?IEkIO i trgovina na malo; popravka motornih
vozila | motocikala

‘ 10.3% Ostale usluzne delatnosti

‘ 10.7% Administrativne i pomoéne usluzne delatnosti

e o

‘ 22% Obrazovanje

Grafikon 2. Struktura ispitanika prema privrednim delatnostima -



INRETA S NENADIERN

Anketa sa menadZerima je sprovedena
telefonskim putem i bazirala se

na kvalitativnom istrazivanju sa
strukturiranim upitnikom. Ukupno je
obuhvaceno 113 ispitanika, medu kojima
je bilo 56% Zena i 44% muskaraca.

Ovaj segment istrazivanja je sproveo
tim Centra za istrazivanje javnih politika
tokom avgusta i septembra 2021.
godine.

U odnosu na anketirane radnike koji su
pripadali mladoj i srednjoj generaciji,
menadZzeri i direktori pripadaju (malo)
starijoj starosnoj grupi: njin 57 % je u
dobi od 34 do 54 godine starosti.

Driavna uprava i odbrana; obavezno socijalno osiguranje 3%

Informisanje i komunikacije 28%

Finansijske delatnosti i delatnost osiguranja 9%

Trgovina na veliko i na malo; popravka 17%
motornih vozila i motocikala °

Ostale usluzne delatnosti 159,

Administrativne i pomoéne usluzne delatnosti 1%

Kad je obrazovna struktura u pitanju,
viSe od dve trec¢ine nasih sagovornika
ima visoku stru¢nu spremu (76%), a
potom slede onih sa viSim obrazovanjem
(12%). ldenti¢no kao i kad su anketirani
radnici u pitanju, ve¢ina menadzera i
direktora dolazi iz sektora u kojima je
rad od kuce bio prisutan i pre, a jo$ viSe
i tokom kovida-19.

Snabdevanje vodom; upravljanje ;
otpadnim vodama, kontrolisanje procesa 1% I
uklanjanja otpada i sli¢ne aktivnosti
Poljoprivreda, Sumarstvo i o
ribarstvo 1.3%

Rudarstvo 2%

Snabdevanje elektricnom energijom, 4o/
gasom, parom i klimatizacija

Zdravstvena i socijalna zastita 4%

X \
Gradevinarstvo 2%
Preradivaéka industrija 4% ‘i::-:é)

Saobraéaj i skladistenje 3%

Struéne, nauéne, inovacione 6%
tehnic¢ke delatnosti

.}‘/ EOLHBErrec

Obrazovanje 4%
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Grafikon 3. Struktura ispitanika prema privrednim delatnostima - POSLODAVCI




Za razliku od ankete sa radnicima koja
je ravnomerno obuhvatila ispitanike

iz 4 regiona u Srbiji, menadzeri su
prvenstveno bili iz regiona Beograda
(71%). Na drugom mestu su bili oni iz
juzne i isto¢ne Srbije (18%) a potom iz
Vojvodine (10%).

Obe ankete obuhvataju sledece teme:
uredenje rada od kuce, vrste podataka
o licnosti koji se prikupljaju, nacin na koji
se to C€ini, svrhu prikupljanja podataka,
poznavanje propisa i li¢na iskustva u
vezi sa povredama prava na privatnost i
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Da bi se osvetlio prostor
o radu i zakona o zastiti p
licnosti koji ranije nije bio z
testiran u praksi, polustruk
intervjui su organizovani g
iz oblasti radnog prava j
podataka o li¢nosti, pr,
nadleznih drzavnih i
je Ministarstvo za ra
boracka i socijalng
tela poput Kancel

za informacije od
predstavnika req
u Srbiji i radnikg

sindikata
sprovedeno
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11 intervjua u periodu od oktobra 2021.
do februara 2022. Odgovori Inspektorata
za rad pribavljeni su putem slanja
zahteva za pristup podacima od javnog
znacaja.

Ovo, prvo eksplorativno istraZivanje o
nadzoru radnika koji rade od kuc¢
Srbiji, je sprovedeno od jula 2021
februara 2022. Podaci su koris¢
skladu sa eti€¢kim principima istr.
(Townsend & Wallace, 2016), i
koji reguliSu zastitu podataka is

A
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Ogranic¢enje ovog istraziv
ankete sa radnicj iR

da
penadzerima.g



pOdataka zaposlenih u sy

njihove efikasnosti tokom radze

U ovom odeljku prvo se razmatraju

ranije poznati nacini nadzora zaposlen

a potom novi nacini za nadzor

zaposlenih preko aplikacija. Konac¢no, u

Cetvrtom delu (4) su prikazani rezultati u
ezi sa Cuvanjem podataka zaposlenih i
jihovih prava kad je uvid u te podatke u

>-1asim a ,
ma i menadzerima rad od kuce
na, vecina ovih poslodavaca
je ponudila zaposlenima aneks

odgovorili na ovo pitanje. Poslodavci
0ji su sa radnicama zakljucili anekse
ugovora o radu naj¢eSc¢e dolaze iz




2 finansija i osiguranja, kao i
ih delatnosti.

Kad su u pitanju sredstva za rad
koja obezbeduju poslodavci, njihovi i
odgovori zaposlenih bitno se razlikuju.

Oko tri petine zaposlenih izjavilo je da
je koristilo svoj kompjuter/laptop, dok

je svega 27% nijih potvrdilo da su od
poslodavca dobili ovaj vid opreme.

Oko 10% njih je navelo da koristi
naizmeni¢no sopstvenu i opremu
poslodavca da bi obavljali rad. Nasuprot
tome 78% rukovodilaca reklo je da su
svojim zaposlenima obezbedili sredstva
za rad, dok je 13% njih ukazalo da su
zaposleni koristili sopstveni kompjuter ili
laptop.

Razlike izmedu odgovora zaposlenih i
poslodavaca delom se mogu objasniti
razli€itim uzorcima — anketirani
zaposleni i poslodavci nisu dolazili iz
istih kompanija. Medutim, zbog ovolike
razlike u odgovorima, bilo bi potrebno
dodatno istraziti ovu temu. 1z ankete sa
zaposlenima proizilazi da je u Beogradu,
¢eSce nego u drugim regionima, kao i
medu IT populacijom, kompjuter/laptop
koji su zaposleni koristili u radu od kuce
u vlasnistvu kompanije.

Pitanje ko je obezbedio sredstva za
rad je vazno i za druga prava radnika.
Naime, Zakon o radu jasno propisuje
da su poslodavci duzni da zaposlenima
koji rade od kuce ispla¢uju naknadu
troSkova za upotrebu i koris¢enje
sredstava za rad koji su u vlasnistvu
zaposlenih, kao i da zaposlenima
nadoknade druge troSkove. U nasoj
anketi samo 15% poslodavaca je

14

izjavilo da isplacuje takvu naknadu
zaposlenima za koris¢enje kompjutera.
S druge strane, u obe ankete dobijen je
sliCan odgovor da zaposleni najcesc¢e
koriste sto i stolice u svom vlasnistvu
bez nadoknade troSkova iz kompanije.
Dakle, iako je iz rezultata jasno da je
znacajan broj zaposlenih koristio svoja
sredstva za rad, mali broj poslodavaca
je zaposlenima isplatio naknadu za
koriS¢enje ovih sredstava rada.

Odredba €¢lana 42 stav 3 tacka 4
prepoznaje da sredstva mogu pripadati
i zaposlenom. Ipak, ukoliko poslodavac
nije obezbedio kompjuter kao osnovno
sredstvo on rizikuje na viSe nacina.
Neki od ociglednih rizika su gubitak
kontrole nad poslovnim tajnama i drugim
poverljivim informacijama, informaciona
nebezbednost i velika Sansa da

dode do povrede podataka, upotreba
nelegalnog softvera u radu (ako nije
ujedno obezbedio i sve licence za
softvere koji se koriste), a potencijalno

i prekomerni upliv u podatke o licnosti.
Takode bi morao da pla¢a naknadu
zaposlenom za Cinjenicu da zaposleni
koristi svoj kompjuter. Osim toga bi
morao da ima poseban pravilnik koji se
odnosi na upotrebu opreme zaposlenog
(Chouffani, 2021).

U slucaju kada poslodavac ne zakljugi
aneks ugovora o radu sa zaposlenim
prilikom prelaska na obavljanje rada

od kuce, on moze snositi prekrSajnu
odgovornost, $to povlaci i nov€anu
kaznu za poslodavca i odgovorno lice
kod poslodavca u iznosu od 800.000 do
2.000.000 dinara.?

U slu€aju da smatraju da im je



povredeno pravo iz radnog odnosa
zaposleni imaju pravo da se obrate
Inspektoratu za rad, ili da pokrenu
sudski postupak radi utvrdivanja
povrede nekog od njihovih prava.
Prema odgovoru Inspektorata za rad
Ministarstva za rad, zapoSljavanje,
boracka i socijalna pitanja od marta
2020. do danas nije bilo prijava o
potencijalnom krS§enju prava zaposlenih
koji rade od kuée.* Imajuéi u vidu da u
velikom broju slu€ajeva zaposleni nisu
dobili aneks ugovora o radu, moze

se pretpostaviti da se zaposleni nisu
obracali Inspektoratu iz drugih razloga,
uklju€ujuci neobavestenost i/ili strah da
ne izgube posao.

Da zaklju€imo, veliki broj zaposlenih
obavljao je rad od kuce bez
odgovarajuceg aneksa o radu, $to znadi
da njihova prava nisu bila regulisana u
skladu sa Zakonom o radu. Imajuci u
vidu da je ovo istraZivanje sprovodeno u
vreme kada je pored Zakona postojao i
Vodi¢ za bezbedan i zdrav rad od kuce
moze se zakljuciti da su poslodavci imali
dovoljno informacija o tome na koji nacin
treba da urede rad od kuce.

Bez aneksa ugovora o radu i znanja

ili volje da se obrate za zastitu svojih
prava Inspektoratu rada, zaposleni su
se dodatno izloZili riziku nedozvoljenog
nadzora nad njihovim radom o ¢emu
govorimo u sledec¢im odeljcima.

LEGHTINNOOT PRIKUPLJANGA

'}

PODNTAKR 0 LIGNORI

Prikupljanje i obrada podataka o licnosti
zaposlenog regulisani su Zakonom o
zastiti podataka o li€nosti (ZZPL; 2018)

i Zakonom o radu (2005), ali ova dva
zakona nisu medusobno usaglasena.
Naime, obaveza propisana Zakonom

o zastiti podataka o licnosti da se svi
drugi zakonski dokumenti usaglase sa
njim do kraja 2020. nije ispoStovana

u slu¢aju Zakona o radu,® §to otvara
,Sivo polje“ u nadzoru radnika u
prostorijama poslodavca ukljucujuci

rad od kucée. Ovo se kosi sa praksom
Evropske unije gde je usvajanje Opste
uredbe o zastiti podataka (GDPR)®
transponovano u oblasti radnih odnosa,
i takode podrazumeva visoke kazne za
krSenje privatnosti pojedinca uopste

i u oblasti radnih odnosa.” U Srbiji,
kaznene odredbe propisane Zakonom

o zastiti podataka o licnosti odnose se
na sve slucajeve prikupljanja i obrade
podataka o licnosti suprotno odredbama
ovog zakona, bez obzira o kojim licima
se radi, te bi se ove odredbe svakako
imale primenjivati i na poslodavce koji bi
suprotno odredbama zakona postupali u
pogledu podataka o li€nosti zaposlenih.
U samom Zakonu o radu nije posvecena
adekvatna paznja zastiti podataka o
licnosti zaposlenih niti je to pitanje na
adekvatan nacin definisano u odnosu na
zaposlene. Drugim reCima, nisu uzete u
obzir specific¢nosti podredenog polozaja
zaposlenih prema poslodavcima, te se
na njih primenjuju samo opste kaznene
odredbe iz Zakona o zastiti podataka o

3 U slugaju kada ne postuje druge odredbe zakona (uklju€ujuéi ovde prava zaposlenih koja proizilaze iz ¢lana 42.

ugovora koji reguliSe rad od kuée) propisana je kazna od 600.000 do 1.500.000 dinara.
4 Odgovor pribavljen po osnovu Zahteva za pristup infi ij

5 Intervju, Povernik za informacije od javnog znacaj
General Data

a od javnog znacaj
ataka o li¢nosti,
pStu uredbu o
se poboljSala
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om transferu
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bavestenje o pravima zaposlenih u
ezi sa predmetnom obradom njihovih
podataka o li¢nosti.

Medutim, kako nase istrazivanje
pokazuje, samo oko polovine
poslodavaca u skladu sa zakonom
dostavlja zaposlenima obavestenje

0 obradi podataka o li¢nosti. Drugim
reCima, polovina poslodavaca u nasem
uzorku vrsi obradu podataka o li¢nosti
zaposlenih na nezakonit nacin.

Dalje, poslodavci su duzni da na
detaljan nacin odrede svrhu obrade
ovih podataka, $to se po pravilu Cini
internim aktima poslodavca. Medutim,
imajuci u vidu da je samo 41%
poslodavaca internim aktima uredilo
obradu podataka o li¢nosti, moze se
zakljuciti da vecina poslodavaca nije
ispunila ovu obavezu.

Medu aktivnostima koje su sproveli
u cilju informisanja zaposlenih o
prikupljanju i obradi njihovih podataka o
licnosti, poslodavci navode razno®: da su
pribavili saglasnost zaposlenih'(32%),
da su ih o prikupljanju podataka
obavestili na sastancima (27%) ili da
su sastavili pisanu informaciju (15%).
Medutim, sva tri opisana sluc¢aja su
sporna sa stanovista zakona. U slucaju
usmenog obavestavanja, zaposleni
nemaju pisanu i lako dostupnu formu
obavestenja o podacima koji se
prikupljaju, svrsi obrade ovih podataka
i nacinu skladistenja, kao i 0 svojim
pravima. Za poslodavce koji su naveli da
su obavestili zaposlene u pisanoj formi
ostaje otvoreno pitanje da li su to uradili

kladu sa ZZPL, odnosno na

) dostupan nacin, te da

odaci: ime i prezime, adresa prebivalis-
2 na radno mesto zaposlenog (naziv i opis
bcetka rada, radno vreme, iznos zarade).

jedan od zakonskih osnova
plia_po drugim




li su pruzili sve informacije propisane
Zakonom.

Kako nalazi istrazivanja pokazuju,
poslodavci ¢esto koriste pribavljanje
pristanka od zaposlenih kao pravni
osnov za obradu podataka o li¢nosti u
radnim odnosima. Nasa anketa, kao sto
je gore navedeno, ukazuje da je 32%
rukovodilaca navelo da su zaposleni
potpisali saglasnost u ove svrhe dok je
isto navelo i 33% zaposlenih. Medutim,
pribavljanje pristanka nije jedini pravni
osnov za prikupljanje i obradu podataka
o licnosti u slu¢ajevima obrade podataka
ovih podataka u radnim odnosima i
drugim odnosima koji se tiCu radnog
angazovanija lica. Pored pristanka, ZZPL
predvida i druge pravne osnove za
obradu podataka o li¢nosti, poput onog
koji propisuje da je obrada zakonita
ukoliko je neophodna za izvrSenje
ugovora zaklju€enog sa licem na koje
se podaci odnose ili za preduzimanje
radnji na zahtev lica na koje se podaci
odnose, pre zaklju€enja ugovora (sto je
upravo slucaj pri zakljuc€ivanju ugovora
sa radno angazovanim licima), u cilju
postovanja pravnih obaveza rukovaoca
(koje poslodavac takode ima u slu€aju
radnog angazovanija lica), i druge.™

Dakle, ograni¢ene su situacije u kojima
bi se prikupljanje i obrada podataka o
licnosti zaposlenih morala zasnivati na
pristanku ovih lica. Pored toga, treba
imati na umu da pristanak mora biti
slobodno dat bez ikakvih uslovljavanja,
8to je delikatno pitanje u odnosima
zaposlenih i poslodavaca koji se odlikuju
pravnom podredenos$c¢u zaposlenog.
Takode, pristanak se u svakom trenutku
moze opozvati, Cime svaka dalja obrada
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zasnovana na tom pristanku postaje
nezakonita.

Da zaklju¢imo, brojni poslodavci

nisu upoznati ili namerno krse svoje
zakonske obaveze. Nepostovanje ZZPL
je dobrim delom u sprezi i sa blagim
kaznenim odredbama. Ovakva politika
dodatno otvara prostor za zloupotrebe u
nadzoru zaposlenih.

PRAGENE EEIKASKOGTI ZAPOSLENIH

Uopsteno gledajuci, vecina poslodavaca
prati rad zaposlenih koji rade od kuce,
na isti nacin na koji je to Cinila i dok su
ovi radili u prostorijama poslodavaca.
Kako navode i zaposleni i poslodavci
pri radu od kuce koriS¢eni su metodi
nadzora koji su ranije ustanovljeni.

Kao Sto prikazuje grafik 4. najveci

broj poslodavaca rad zaposlenih prati
putem usmenih i pismenih izvestaja
koje zaposleni dostavljaju poslodavcu ili
unoSenjem vremena koje je zaposleni
potroSio radom na odredenom

projektu koje unosi sam zaposleni.
Takode, poslodavci nagledaju e-mail
korespodenciju zaposlenih, prate
korid¢enje sluzbenih vozila i telefona,
koriste aplikacije za pracenje efikasnosti
rada, video nadzor, a deo njih prati

i aktivnost zaposlenih na internetu i
drustvenim mrezama.

11 Kako bi obrada podataka o li¢nosti bila zakonita, ona mora biti zasnovana na jednom od zakonom propisanih
osnova, odnosno mora ispuniti jedan od sledecih uslova koji su propisani Zakon o zastiti podataka o licnosti: (i)
lice na koje se podaci o li¢nosti odnose je pristalo na obradu svojih podataka o licnosti za jednu ili viSe posebno
odredenih svrha; (i) obrada je neophodna za izvrSenje ugovora zaklju€enog sa licem na koje se podaci odnose ili
za preduzimanje radnji, na zahtev lica na koje se podaci odnose, pre zaklju¢enja ugovora; (iii) obrada je neo-
phodna u cilju postovanja pravnih obaveza rukovaoca; (iv) obrada je neophodna u cilju zastite zivotno vaznih
interesa lica na koje se podaci odnose ili drugog fizickog lica (v) obrada je neophodna u cilju obavljanja poslo-

va u javnom interesu ili izvrSenja zakonom propisanih ovlas¢enja rukovaoca; (vi) obrada je neophodna u cilju
ostvarivanja legitimnih interesa rukovaoca ili tre¢e strane, osim ako su nad tim interesima pretezniji interesi ili
osnovna prava i slobode lica na koje se podaci odnose koji zahtevaju zastitu podataka o li¢nosti, a posebno ako

je lice na koje se podaci odnose maloletno lice.



Grafikon 4. Sta se od sledeéeg primenjuje u Vasoj kompaniji od kada je rad
organizovan od kuée? ODGOVORI POSLODAVACA

*Napomena. Moguce vise odgovora
5% Nisu odgovorili

4% Drugo

14% Nije bilo nikakvog nadzora
11% Video nadzor

19% U sluzbenim vozilima se prati
kilometraza i putanje

7% Pracanje razgovora izmedu radnika
i klijente

4% Pracéenje sluzbenog telefona

3% Prati se aktivnost na socijalnim
mrezama

6% Prati se aktivnhost na internetu

18

1% Koristi se program kojim se meri
relazak izmedu aplikacija (npr.
eramind)

3% Aplikacija ili aplikacije mere vreme
plriavecleno u toj aplikaciji (npr. Habstaf i
sl.

9% Nadgleda se e-mail komunikacija

18% Zaposleni redovno u sistem unose
radno vreme

39% Zaposleni redovno pismeno iznose
$ta su radili i ishode

52% Zaposleni redovno usmeno znose
s$ta su radili i ishode



Zaposleni takode najceSce kao oblik
nadzora navode usmeno i pismeno
izvestavanje o obavljenom poslu, zatim
nadgledanje e-mail komunikacije,
praéenje kilometraze u sluzbenim

Zaposleni redovno usmeno
iznose $ta su radili i ishode

Zaposleni redovno pismeno
iznose $ta su radili i ishode

Nadgleda se e-mail
komunikacija

U sluzbenim vozilima
se prati kilometraza i
putanje

Prati se aktivnost na
internetu

Zaposleni redovno u sistem
unose radno vreme na
projektu/zadatku

Video nadzor

Prati se aktivnost na
socijalnim mrezama

Praéenje sluzbenog
telefona

Aplikacija ili aplikacije mere
vreme provedeno u toj
aplikaciji (npr Habstaf i sl)

Praéenje razgovora

Nista od navedenog
Koristi se program koji
meri prelazak izmedu
aplikacija (npr Teramind)

Drugo

vozilima, praéenje aktivnosti na
internetu, redovno uno$enje podataka o
radnom vremenu u sistem i video nazor.
Grafik 5. prikazuje detaljnije dobijene
odgovore:
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Praéenje aktivnosti zaposlenih na
socijalnim mrezama predstavlja
problemati¢an nacin nadzora
zaposlenih. U odredenim situacijama
pvakvo postupanje poslodavca bi

glo biti legitimno, na primer ako je
o koris¢enje deo radne obaveze
2nih ili iz odredenih razloga
iCita zabrana koriS¢enja
drustvenih mreza i sajtova.

panje bi bilo dozvoljeno

U transparentnost,

Sno i potpuno obavestavanje
o ovakvom praceniju. Ipak
¥Cem broju slu€ajeva ovako
Upanje ne bi bilo dozvoljeno ¢ak ni
punu transparentnost i to ukoliko ne
bi postojala jasna i dozvoljena svrha za
takvo postupanje, pa bi tako nasumiéno
nadgledanje koris¢enja drustvenih
mreza zaposlenih bilo nedozvoljeno
(ZZPL, 2018).

asnosti zaposlenih),
mora se prekinuti. Ovo vazi kako za rad Kako pokazuje istrazivanje, i pre

od kuce tako i za rad u prostorijama prelaska na rad od kuée poslodavci
poslodavca. Na primer, poslodavac koji su vrsili nadzor nad zaposlenima na
koristi video nadzor na ulazu u zgradu ili nacine koji su zakonom nedozvoljeni
u pojedinim hodnicima iz bezbednosnih ili su dozvoljeni samo pod posebnim
razloga bi trebalo da osim Pravilnika o okolnostima. Tokom rada od kuce ovi
video nadzoru izvrsi procenu legitimnog pristupi u nadzoru zaposlenih uopste
interesa u skladu sa tripartitnim testom i i nadzoru efikasnosti zaposlenih
takvu procenu dokumentuje u skladu sa su zadrzani, a kako ¢emo videti iz
modelom koji je Poverenik objavio.? sledec¢eg poglavlja i proSireni uvodenjem
aplikacija za pracenje rada zaposlenih
Odredene vrste monitoringa, kao $to je od kojih je kori§¢enje nekih od njih
nadgledanje email korespodencije, nedozvoljeno buduci da ovakav nacin
video nadzor i snimanje telefonskih prikupljanja podataka o licnosti nije
razgovora je prema stanovistu opravdan svrhom koja se ovakvim
Poverenika dozvoljeno samo u postupanjem ostvaruje na strani
izuzetnim slu€ajevima, i to u jasno poslodavaca.

odredenu svrhu koja se ne moze postici
na drugi nacin.

12 O postovanju ovog principa biée reci nesto kasnije u tekstu ispod.
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POSERNIH APLIKAGIJA

Kako rezultati istraZivanja pokazuju,
obim nadzora zaposlenih preko
posebnih aplikacija je relativno mali.
Softver za pracenje efikasnosti se
retko koristio (2%), ali je bio ¢eSc¢i u
IT industriji (13%) i za zaposlene iz
pozivnih centara (8%). Svega 8%
zaposlenih i 4% poslodavaca navelo
je da koristi aplikacije za pracenje
efikasnosti novije generacije kao sto
su Clockify® i Time Doctor'* (Hamers,
2019; Christian, 2020) od kojih je
prva zasnovana na poverenju izmedu
poslodavca i zaposlenog da su uneta
vremena rada na taCno odredenim
projektima ili zadacima ta¢na, a druga
se smatra intruzivnom i moze biti
instalirana bez znanja zaposlenog.

Intervjui sa ekspertima u oblasti zastite
prava linosti'® i sindikatima'® pokazuju
da su poslodavci razmatrali uvodenje
razliitih aplikacija, ali su odustali posle
konsultacija sa advokatom ili posle
intervencije sindikata.

Vazno je znati da se i aplikacije

koje nisu nhamenjene nadzoru rada
zaposlenih od ku¢e mogu koristiti za
nedozvoljeni nadzor. To je na primer
slucaj sa koris¢enjem aplikacije Zoom
i sli¢nih koje se koristi za odrzavanje
sastanaka. Tako nasi intervju pokazuju
da je od zaposlenih trazeno da tokom
radnog vremena drze upaljenu kameru

13 Clockify je uredaj za pracenje vremena zasnovan na poverenju, $to znaci da se pojedinci ohrabruju da verno i

odgovorno unose informacije u aplikaciju

14 Time Doctor je jedan od najpopularnijih proizvoda za pracenje efikasnosti zaposlenih koja se moze koristiti
za nadgledanje web lokacija i aplikacija kako bi se izleCile ,navike gubljenja vremena“. Kompanija svoj proizvod
predstavlja kao ,alat za produktivnost®, a ne kao ,alat za nadzor” ali se on moze Koristiti za pra¢enje nekoga bez

njihovog znanja.

15 Intervju sa ekspertom za oblast zastite podataka o li¢nosti, 21. januar, 2022.
16 Intervju sa predstavnicima sindikata, 19. januar, 2022.

17 Ibid

18 Intervju sa ekspertom za oblast zastite podataka o li¢nosti, 21. januar, 2022.

19 ibid

20 Intervju sa zaposlenima u pozivnim centrima 29. septembar, 2021, 30. septembar, 2021.

na svom kompjuteru da b
mogao da ih nadgleda®’, ¥

povredu prava radnika

nadin prikupljanja podata dﬁ/
koji ne moze biti opravdan legitimnim
interesom poslodavca.' Jo$ jedna vrsta
zloupotrebe vezana je za koriséenje
inaCe neinvazivne aplikacije Slack gde je
poslodavac trazio da zaposleni u veoma
kratkim periodima vremena unose

svoje aktivnosti Cime je omogucio stalni
nadzor njihovih aktivnosti u realnom
vremenu."

\

lako koris¢enje aplikacija za pracenje
produktivnosti i efikasnosti kod nas
nije previsSe Cesto, primeri iz drugih
zemalja ukazuju da se ono brzo Siri.
Zato smo posebnu paznju posvetili
pretpostavkama za instaliranje ovih
aplikacija na opremi koji zaposleni
koriste u radu.

Videli smo da se u praksi u Srbiji u
radu od kuce koriste kako kompjuteri
u vlasnistvu kompanije tako i oni

u privatnom vlasnistvu. Iz pitanja
vlasnistva proizilazi i pravo pristupa
kompjuteru zaposlenog. U naSem
istrazivanju oko 40% zaposlenih
izjavljuje da poslodavci imaju pristup
njihovim ra¢unarima na daljinu, a

to je narocito slucaj kada je re¢ o
zaposlenima u pozivnim centrima
(64%). Imajucdi u vidu da su u anketi i
intervjuima radnici u pozivnim centrima?
izjavili da se u pracenju efikasnosti
njihovog rada nista nije promenilo,
ovako visok procenat ne treba
tumacditi kao povecanje vec postojeée
intruzivnosti u privatnost zaposlenih
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koja postoji u ovoj industriji (Jakobi &
Radoniji¢, 2019). Tre€ina zaposlenih
navodi da poslodavac moze da pristupi
njihovom kompjuteru uz njihov pristanak,
treCina ne odobrava pristup svom
kompjuteru ve¢ poslodavac moze bilo
kada da pristupi njihovom racunaru,

a ostali su rekli da poslodavac ni pod
kakvim uslovima ne moZe da pristupi
njihovom kompjuteru. Ovaj poslednji
odgovor treba sagledati u svetlu
dodatnih podataka, odnosno da su
medu aplikacijama koje su zaposleni
najCesce instalirali upravo one koje

daju mogucnost IT podrsci kompanije
(AnyDesk, TeamViewer, na primer) da
pristupi kompjuteru zaposlenog bilo da
otkloni neku gresku u radu kompjutera ili
instalira novi softver.

Ako podatke o pristupu kompjuteru
sagledamo iz ugla vlasnistva, vidimo da
je od 37% ispitanika koji su naveli da
oriste racunar u vlasnidtvu kompanije,
od polovine njih (60%) izjavilo da
/ac ima mogucnost pristupa
naru, bilo sa ili bez

brenja od strane samog

Zakonom o radu.

Da zaklju¢imo, imajuéi u vidu da je
kompjuter/laptop pre svega sredstvo
za rad koje je poslodavac u obavezi

da nabavi, instalira i odrZzava postoje
legitimni zahtevi poslodavca da ima
odredeni pristup ovom kompjuteru
kao delu sopstvene tehnicke
infrastrukture. Sa druge strane pristup
privathnom kompjuteru na kome se
nalaze li¢ni podaci zaposlenog bi u
velikom procentu slu¢ajeva mogao
predstavljati krSenje prava na privatnost
zaposlenih. U tom smislu, jedino jasno
reSenje je da se za obavljanje posla
isklju€ivo koristi kompjuter u vlasnistvu
kompanije, dok bi se privatni raunari

ili drugi uredaji (mobilni telefoni)

mogli sporadi¢no Koristiti u izuzetnim
situacijama, na primer za proveru
e-mail komunikacije i sli¢no, ali tada
poslodavac nema pristup li€nom uredaju
zaposlenog. Ukratko, na ovaj nacin

se reSava i Citav niz daljih pitanja, s
obzirom da je mogucnost instaliranja

i ograni¢enja aplikacija od strane
poslodavca, ograni¢enog pristupa
racunaru i odrzavanja raCunara mnogo
lakSe ostvarivo u skladu sa pravilima
ZZPL - a ukoliko je u pitanju kompjuter
kompanije na kome zaposleni ne
skladisti i druge svoje licne podatke
koje nemaju veze sa obavljanjem posla,

. dok su rizici povrede prava privatnosti
- zaposlenih u slucaju kada je kompjuter u

shiStvu zaposlenog mnogo vedi.
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Videli smo da je mali procenat
poslodavaca instalirao aplikacije za
pracenje efikasnosti zaposlenih. Vecina
onih koji su to uradili (77%) obavestila
je zaposlene pismenim putem da ¢e
koristiti ove aplikacije pre njihovog
instaliranja, dok su ostali poslodavci ovo
obavestenje podelili sa zaposlenima
usmenim putem pre pocCetka koriséenja
aplikacije (7.7 %) ili usmenim putem
posto je koriScenje ovih aplikacija ve¢
pocelo (7.7%) . Preostali poslodavci nisu
svoje zaposlene obavestili o tome.

MCEN
n

Za samo koriS¢enje gore pomenutih
aplikacija ne moze se bez ulaska u
detalje reci da li predstavljaju krSenje
prava na privatnost zaposlenih ili
opravdan, legitiman i dozvoljen nacin
za vodenje poslovnih procesa. To
zavisi od viSe faktora kao $to su svrha
ovakvog pracenja, sektor u kome se
posluje, srazmernost ovakvog pracenja,
transparentnost i drugo.

Ako je verovatno da Ce neka vrsta
obrade prouzrokovati visok rizik za
prava i slobode fizickih lica — u ovom
slu€aju zaposlenih, rukovalac, tj.
poslodavac ce biti u obavezi da izvrsi
procenu uticaja obrade na zastitu
podataka o licnosti pre zapoc€injanja
obrade. U na$oj anketi sa poslodavcima
od ve¢ veoma malog broja onih koji

21 Intervju, Poverenik za informacije od javnog znacaja i zastite podataka o licnosti, 18. februar 2022.

koriste ovakve aplikacije polovina je
sprovela procenu uticaja na zastitu
podataka o licnosti. Ako procena uticaja
na zastitu podataka o li¢nosti, koja je
izvrSena, ukazuje da ¢e nameravane
radnje obrade proizvesti visok rizik ako
se ne preduzmu mere za umanjenje
rizika, rukovalac je duzan da zatrazi
misljenje Poverenika pre zapocinjanja
radnje obrade.

lako vidimo da u praksi poslodavaca
postoje primeri krSenja Zakona o

zastiti podataka o licnosti, Poverenik

u posmatranom periodu nije primio
nijednu zalbu niti je u svom redovnom
nadzoru naiSao na primer nedozvoljenog
koriS¢enja aplikacija za pracenje
efikasnosti zaposlenih.?'

Ukratko, €ini se da relativno nizak nivo
koriS¢enja intruzivnih aplikacija za
pracenje efikasnosti zaposlenih nije
rezultat strogog postovanja pravila
propisanih zakonom vec ga treba traZziti
u drugim uzrocima medu kojima su

nizi nivo tehnoloske pismenosti, kao i
razliCiti faktori odvracanja kao Sto su
saveti strucnih lica i aktivno delovanje
sindikata.







i ako je to potrebno radi
a prava i obaveza iz radnog
: I u vezi sa radom. Ukoliko
dode do povrede gore navedenih
prava, zaposleni ima pravo da traZi, po
pravilima obligacionog prava, naknadu
ete, i to zbog povrede prava li¢nosti.

posleni su retko znali da imaju pravo
ida u dokumente koji sadrze li¢ne
podatke koji se Cuvaju kod poslodavca
i pravo da zahtevaju brisanje podataka
koji nisu od neposrednog znacaja

za poslove koje obavljaju iako je to
propisano zakonom. Zakon garantuje
svakome pravo na uvid (ZZPL, 2018),
odnosno da u Zakonom propisanoj
proceduri ostvari pravo na pristup
podacima koji se odnose na njega.
Pravo na uvid povezano je sa pravom
da se trazi ispravka ili brisanje u
zakonom predvidenim slu¢ajevima.
Ovakav stepen neobavestenosti

medu zaposlenima dovodi u pitanje
sposobnost poslodavaca da na
adekvatan nacin informiSu svoje
zaposlene o njihovim pravima.

Kad je obavestenost poslodavaca u
vezi sa Cuvanjem li¢nih podataka o
zaposlenima u pitanju, ve¢ pomenuti
podatak da je svega 41% poslodavaca
svojim internim aktima regulisalo oblast
prikupljanja i skladistenja podataka o
licnosti, govori da poslodavci nedovoljno
dobro poznaju ovu materiju. Ovo
potvrduju i intervjui sa ekspertima koji
primecuju veoma mali pomak u primeni
ZZPL - a na kompanijskom nivou.?

PRIVNTNOST

Sagledavanje razmera poznavanja,
odnosno nepoznavanja propisa o zastiti
podataka o licnosti na radnom mestu
omogucava nam da bolje razumemo i
prikupljene podatke o povredama prava
na privatnost.

Zaposleni i rukovodioci u niskom
procentu prepoznaju povrede prava

na privatnost u svojim kompanijama.
Zaposleni su naveli da su oni retko

- (7%), ali i njihove kolege (8%) bili

u situacijama koje se mogu svrstati

kao povreda prava na privatnost.

Kao glavni oblik povrede znali su

da prepoznaju “neovlasceni pristup
podacima zaposlenih”. Istovremeno,
82% poslodavaca reklo je da nisu bili

u situaciji da sumnjaju da su povredili
privatnost svojih zaposlenih. Ostalih
18% imali su nedoumica o poStovanju
privatnosti u slu€aju zahteva za
obaveznom vakcinacijom zaposlenih, ili
uvida u podatke o vakcinaciji zaposlenih
ili u sluCaju skeniranja lica tokom ulaska
i izlaska radnika iz firme.

Na pitanje da li veruju da je praksa
povrede prava na privatnost zaposlenih
rasprostranjena u Srbiji, zaposleni
pokazuju da imaju poverenje u

(svoje) poslodavce. Tako vise od 80%
ispitanika, u potpunosti ili uglavnhom
veruje da se njihovi liéni podaci u
preduzecu skupljaju i koriste na zakonit
nacin, a vecina veruje su slucajevi
neovlascenog prikupljanja podataka

22 Intervju sa ekspertom za oblast zastite podataka o li¢nosti, 12. januar, 2022.
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zaposlenih slabo rasprostranjeni u Srbiji.  sa ZZPL- om u propisanim rokovima,
Poslodavci s druge strane manje veruju stvorilo je prostor da poslodavci

svojim kolegama: 69% njih smatra da potencijalno predu granicu legitimnog
su slu€ajevi neovlascenog prikupljanja prava na nadzor radnika. Takode, Zakon
podataka zaposlenih relativno ili veoma o radu, rad od kuce definiSe u samo dva
rasprostranjeni u Srbiji. ¢lana, te bi bilo neophodno da se ovo

pitanje detaljnije regulise.

REDLOG POLITIRA KDL
JVEDTI N
|

Rezultati istraZivanja pokazuju da kako
na strani zaposlenih, tako i na strani
poslodavaca ne postoji razumevanje
njihovih prava i obaveza kada je u

I;i)(iv;tr?gitsi.rad od kuce i zastita podataka o (/I_\:' ]f H] ]H”K[ lﬂ KHH”[IH[

Nerazumevanje i nepoznavanje pravai «
obaveza je znatno izraZenije u pogledu

prikupljanja i obrade podataka o li¢nosti. PI][ I K’.\
lako je ZZPL stupio na snagu pre vise
od dve godine, njegova primena u praksi
je i dalje ogranicena, te poslodavci ne
razumeju na koji naCin da obezbede
zakonitost prikupljanja i obrade
podataka o li€nosti zaposlenih.

S obzirom da je Zakon o zastiti
podataka o licnosti donet po uzoru na
Opstu Uredbu o zastiti podataka EU,
on sadrzi niz opstih odredbi i pravnih
standarda Sto predstavlja izazov za
primenu ¢ak i onim poslodavcima koji
sasvim Zele da se usklade sa ovim
Zakonom. U tom kontekstu potreban je
niz normativnih intervencija kako bi
se olak3ala primena i obezbedila pravna
sigurnost u ovoj oblasti:

U trenutku izbijanja pandemije, Srbija
nije raspolagala odgovarajuc¢im
mehanizmima za zastitu prava na
privatnost radnika koji rade od kuce ili
na daljinu, uprkos tome Sto su ova prava
prepoznata u Zakonu o radu. Delom

je razlog to $to je visina zaprecenih > Raditi na izmenama i dopunama
kazni relativno niska i Sto se primena ZZPL - a kako bi se resile nedoumice

ovih odredbi u praksi dodatno slabo koje zadaju probleme u primeni zakona.

primenjuje. Takode, propustanje da Narogito treba obratiti paZnju na
se odredbe Zakona o radu usklade odredbe koje se ticu radnog prava, s
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obzirom da trenutno samo ¢lan 91 na

izuzetno opsti nacin reguliSe ovu oblast.

|zrada Strategije Zastite podataka o
licnosti, u kojoj su medu ¢lanovima

radne grupe i predstavnici Ministarstva

za rad, zapoSljavanje, boracka i
socijalna pitanja predstavlja odli¢nu

priliku da se utvrde strateski pravci rada

u oblasti obrade podataka o li¢nosti
zaposlenih.

> Uskladiti radno zakonodavstvo sa
Zakonom o za$titi podataka o li€nosti.
Obaveza uskladivanja svih zakona je
propisana ¢lanom 100 ZZPL - a i ovo
uskladivanje je trebalo da se zavrsi do
kraja 2020-te godine.

> Insistirati na dono$enju Zakona koji
bi regulisao video nadzor s obzirom
da je ova oblast sasvim neregulisana.
Posebnu paznju treba posvetiti
regulisanju video nadzora zaposlenih
koji rade van prostorija poslodavca.

> Raditi na uskladivanju prakse kroz
objavljivanje stavova i misljenja
Poverenika u oblasti radno pravnih

odnosa, sa posebnim osvrtom na pitanja

nadzora zaposlenih i primene novih
tehnologija.

> Raditi na izradi kodeksa postupanja
koji bi regulisao ovu oblast. Ovaj institut

je predviden ¢lanom 59 ZZPL - a ali
nije zaZiveo u praksi. Ovakav kodeks
bi mogao biti donet na nivou razli€itih

udruzenja kao $to su Unija poslodavaca,
Privredna komora ili drugih uzih entiteta.

Ovakvi kodeksi se izraduju u cilju

efikasnije primene zakona, odobravaju

se od strane Poverenika i mogu
regulisati sva sporna pitanja u ovoj

oblasti.

> Pokrenuti inicijativu za usvajanje
Konvencije o radu kod kuce br.
177 iz 1996. godine Medunarodne
organizacije rada, koja utvrduje norme
opSte primene u pogledu uslova rada
koji se mogu primeniti na radnike koji
rade od kuce, a koja Ce uzeti u obzir
posebne karakteristike rada kod kuce.

L5 PREPORUNE LA POSLODAVEE

Poslodavci bi u svom radu trebalo

da primene slede¢e mere kako bi
ispostovali obaveze propisane Zakonom
o zastiti podataka o licnosti i Zakonom o
radu:

> Ukoliko to nije vecC ucinjeno, sprovesti
detaljan projekat uskladivanja sa
Zakonom o zastiti podataka o li€nosti
koji, izmedu ostalog, podrazumeva
mapiranje svih podataka o licnosti,
odredivanje njihove konkretne svrhe i
pravnog osnova za obradu, odredivanje
rokova Cuvanja, donoSenje procedura
i pravilnika koji reguliSu nacCin
postupanja sa tim podacima, revizija i
osnazivanje tehnickih i organizacionih
mera, obezbedivanje adekvatnog
medunarodnog transfera (ako postoji).

Organizovati obuke o obavezama
i pravima u ovoj oblasti kako za
menadzmen i ale zaposlene.



Postovati obavezu izrade Procene
ticaja radnji obrade na zastitu

nadzora nad zaposlenim i koriScenje

kuce koji bi regulisao nacin vréenja i
i upotrebu sredstava za rad, kao i u

naknadu za koris¢enje sredstava podataka o licnosti u situacijama koje
zaposlenog, te naknadu drugih mogu proizvesti visok rizik po prava i
troSkova. Ukoliko se radni odnos od slobode zaposlenih (§to moze biti slu¢aj
samog pocetka obavlja van prostorija prilikom koriS¢enja odredenih aplikacija
poslodavca, takav ugovor o radu mora za nadzor nad obavljanjem rada
da sadrZi sve neophodne elemente zaposlenih, ali i u drugim slu€ajevima). S
propisane Zakonom o radu. obzirom na kompleksnost ove obaveze,
bilo bi poZeljno da se izrade smernice
> Teziti praksi da se svim zaposlenima, za izradu ovakve procene od strane
kada je to neophodno ili moguce, Poverenika ili esnafskih udruzenja.
obezbedi kompjuter od strane
poslodavca kao osnovno sredstvo > Osim opstih dokumenata koji se
za rad. Kompjuter koji se isklju€ivo odnose na obradu podataka o licnosti,
koristi za radne obaveze zaposlenih a koji su neophodni prema Zakonu o
znatno olak$ava primenu propisa od zastiti podataka o licnosti, kompanije bi
strane poslodavca te ¢uva privatnost morale da izrade i interne dokumente
zaposlenih. o obradi podataka o licnosti koji se
bave specifiCnim pitanjima kao Sto
> Ne koristiti pristanak kao pravni su koriS¢enje aplikacija za nadzor
oshov za obradu podataka o liénosti zaposlenih, video nadzor, pristup
zaposlenih preSiroko tj. samo izuzetno: racunarima na daljinu. lzradu ovih
s obzirom da ovo nije jedini pravni dokumenata bi morale da prate stroge
osnov za prikupljanje i obradu podataka i transparentne procedure kako ne bi
o liénosti, poslodavci moraju izbedi doslo do povrede podataka o li€nosti
trenutnu praksu da ove aktivnosti zaposlenih i drugih radno angazovanih
zasnivaju na pristanku zaposlenih ¢ak i lica. | u ovom slu€aju izrada smernica
kada ovo nije adekvatan pravni osnov, za sastavljanje ovakvih dokumenta
ve¢ zasnovati prikupljanje i obradu od strane Poverenika ili esnafskih
podataka o li€nosti na adekvatnim udruzenja bila bi dobrodosla.

pravnim osnovama propisanim ZZPL- _

om (kao $to su izvrSenje nekog ugovora, [} *\

postovanja pravnih obaveza i drugi). L 3 y PHH][IH”K[ ”.\ SlNI]lK,.H[
> Obavestenje o obradi podataka o

I

icnosti zaposlenih izraditi u skladu sa Sindikati bi u svom radu trebalo

N .. v . da pojacaju mere informisanja
zakonom §to znaci da mora sadrzati P Jv J . >an .
. . . L svojih ¢lanova i zaposlenih uopste o
sve propisane informacije, ali i biti

. . . obavezama propisanih Zakonom o
sastavljeno na sazet, transparentan | zastiti odatgkapo licnosti i Zakonom o
razumljiv nacin, te treba zaposlenima biti P

uvek i lako dostupno. radu.
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> Samostalno ili u saradnji sa p

udruzenjima poslodavaca organizovati !
obuke o obavezama i pravima koji
proizilaze iz ove oblasti.

> Obuciti sindikalne predstavnike u
preduzecCima da u slucaju sklapanja
kolektivnih ugovora o radu insistiraju
na ugradivanju obaveza i prava
poslodavaca i zaposlenih u vezi sa
nadzorom na radu i kod kucée u ove
dokumente.

> U saradnji sa Inspektoratom za rad

i poslodavcima izraditi smernice za
preventivni nadzor poslodavaca ¢iji
zaposleni rade od kuce.

> Samostalno, ili u saradniji sa
poslodavcima i/ili nevladinim
organizacijama koje se bave
zastupanjem prava radnika organizovati
kampanje za informisanje radnika
o njihovim pravima tokom rada od
kuce.

> U saradnji sa inostranim sindikatima
i samostalno pratiti pojavu novih
aplikacija za nadzor zaposlenih od
kuce i informisati zaposlene i Siroku
javnost o prednostima i manama ovih
aplikacija.

> U saradnji sa stru¢njacima iz
oblasti zastite podataka o li¢nosti,
eksperata u oblasti visokih tehnologija,
predstavnikom Poverenika za
zastitu podataka o li¢nosti i drugim
zainteresovanim stranama organizovati
okrugle stolove o uticaju visokih
tehnologija na razvoj novih tehnika za
nadzor zaposlenih.

&5 PREPOROE 1A NEVLADINE

DNGANIIAGIJE

Nevladine organizacije na razliCite
nacine mogu da podrzZe aktivnosti:

Kroz rad u razli¢itim telima koje se

Ii bave monitoringom harmonizacije

propisa izmedu EU i Srbije, u vezi

sa Poglavljem 19 Socijalna politika

i zapoSljavanje staviti fokus na
uredivanje oblasti nadzora na radu i
posebno nadzora zaposlenih prilikom
obavljanja rada od kuce.

U saradnji sa stru¢njacima iz

i oblasti zastite podataka o li¢nosti,

ekspertima u oblasti visokih tehnologija,
predstavnikom Poverenika za

zastitu podataka o licnosti i drugim
zainteresovanim stranama voditi
kampanje za ja¢anje svesti radnika,
posebno onim u novim formama
rada, o rizicima nadzora na radu na
daljinu i od kuce.
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